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ВСТУП 

Дисципліна «Технології захисту інформації» призначена для 

вивчення основних положень та принципів побудови та використання 

програмних та апаратно-програмних засобів забезпечення безпеки 

програм та даних у комп’ютерних системах та мережах. Опанування 

сучасних технологій роботи із даними на рівні створення та 

налагодження програмного забезпечення, засвоєння та використання 

методів захисту даних та програмного забезпечення є необхідним 

компонентом підготовки кваліфікованого інженера-програміста 

(Software Engineer), системного архітектора (System Architect), 

архітектора програмного забезпечення (Software Architect). 

Метою вивчення дисципліни є набуття студентами здатності 

забезпечувати захист інформації, що обробляється в інформаційних 

системах і комп’ютерних мережах з метою реалізації встановленої 

політики інформаційної безпеки. Це досягається вивченням 

теоретичних основ побудови і практики застосування методів та засобів 

захисту інформації в інформаційних системах з метою запобігання 

несанкціонованому доступу, витоку, руйнації, знищення і модифікації 

інформації різної категорії шляхом реалізації політики і створення 

комплексних корпоративних систем захисту інформації. 

В курсі лекцій викладено основні положення законодавчої бази в 

сфері захисту інформації в інформаційних системах; склад 

організаційних, технічних та програмно-апаратних засобів комплексної 

системи захисту корпоративної інформації; канали витоку 

корпоративної інформації; загрози інформації в інформаційних 

системах; принципи побудови, дії та захисту від комп’ютерних вірусів; 

методи, етапи способи та засоби здійснення кібернетичних атак на 

комп’ютерні системи; методи, алгоритми і технології криптографічного 

захисту інформації в інформаційних системах; методи і засоби 

автентифікації та ідентифікації; принципи керування доступом; 

стандарти і технічні специфікації в області інформаційної безпеки. 

Даний курс лекцій включає теми змістовних модулів курсу 

«Технології захисту інформації», який викладається для здобувачів 

вищої освіти, що навчаються за спеціальністю 122 «Комп’ютерні 

науки». 

 


