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Загальний опис навчальної дисципліни 

Анотація курсу. Дисципліна „Технології захисту інформації” викладається 

для здобувачів ступеня вищої освіти “Бакалавр” зі спеціальності 122 ’’Комп’ютерні 

науки” на 3 курсі у 5 семестрі. Навчальна дисципліна „Технології захисту 

інформації” є невід’ємною частиною циклу професійно-орієнтованої підготовки.  

Метою викладання дисципліни є навчання студентів принципам побудови 

комплексних систем захисту інформації, розробки, дослідженню та застосуванню 

механізмів захисту інформації.  

Завдання дисципліни: формування в студентів вміння розробляти 

інформаційні системи з застосовуючи технології захисту інформації, що засновані 

на використанні алгоритмів традиційної (симетричної) криптографії та 

криптографії з відкритим ключем для забезпечення автентичності, цілісності та 

конфіденційності інформаційних систем та технологій, вивчення студентами основ 

стеганографічного захисту інформації та особливості побудови інфраструктури 

відкритих ключів 

 

Результати навчання (компетентності) 

Компетентності, які студент набуде в результаті вивчення дисципліни 

Спеціальність 
Загальні 

компетентності (ЗК) 

Спеціальні (фахові) 

компетентності (ФК) 
Результати навчання (РН) 

122 

«Комп’ютерні 

науки» 

ЗК1. Здатність до 

абстрактного мислення, 

аналізу та синтезу.  

ЗК2. Здатність 

застосовувати знання у 

практичних ситуаціях. 

ЗК3. Знання та 

розуміння предметної 

області та розуміння 

професійної діяльності. 

ЗК5. Здатність 

спілкуватися іноземною 

ФК3. Здатність до 

логічного мислення, 

побудови логічних 

висновків, використання 

формальних мов і моделей 

алгоритмічних обчислень, 

проектування, 

розроблення й аналізу 

алгоритмів, оцінювання їх 

ефективності та 

складності, розв’язності та 

нерозв’язності 

РН2. Використовувати сучасний 

математичний апарат неперервного та 

дискретного аналізу, лінійної алгебри, 

аналітичної геометрії, в професійній 

діяльності для розв’язання задач 

теоретичного та прикладного характеру 

в процесі проектування та реалізації 

об’єктів інформатизації. 

РН4. Використовувати методи 

обчислювального інтелекту, машинного 

навчання, нейромережевої та нечіткої 
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мовою. 

ЗК6. Здатність вчитися 

й оволодівати 

сучасними знаннями. 

ЗК7. Здатність до 

пошуку, оброблення та 

аналізу інформації з 

різних джерел. 

ЗК8. Здатність 

генерувати нові ідеї 

(креативність).  

ЗК11.Здатність 

приймати обґрунтовані 

рішення. 

ЗК12.Здатність 

оцінювати та 

забезпечувати якість 

виконуваних робіт.  

ЗК13. Здатність діяти на 

основі етичних 

міркувань. 

ЗК14.Здатність 

реалізувати свої права і 

обов’язки як члена 

суспільства, 

усвідомлювати цінності 

громадянського 

(вільного 

демократичного) 

суспільства та 

необхідність його 

сталого розвитку, 

верховенства права, 

прав і свобод людини і 

громадянина в Україні. 

алгоритмічних проблем 

для адекватного 

моделювання предметних 

областей і створення 

програмних та 

інформаційних систем. 

ФК8. Здатність 

проектувати та розробляти 

програмне забезпечення із 

застосуванням різних 

парадигм програмування: 

узагальненого, об’єктно-

орієнтованого, 

функціонального, 

логічного, з відповідними 

моделями, методами й 

алгоритмами обчислень, 

структурами даних і 

механізмами управління. 

ФК13. Здатність до 

розробки мережевого 

програмного 

забезпечення, що 

функціонує на основі 

різних топологій 

структурованих кабельних 

систем, використовує 

комп’ютерні системи і 

мережі передачі даних та 

аналізує якість роботи 

комп’ютерних мереж. 

ФК14. Здатність 

застосовувати методи та 

засоби забезпечення 

інформаційної безпеки, 

розробляти й 

експлуатувати спеціальне 

програмне забезпечення 

захисту інформаційних 

ресурсів об’єктів 

критичної інформаційної 

інфраструктури. 

обробки даних, генетичного та 

еволюційного програмування для 

розв’язання задач розпізнавання, 

прогнозування, класифікації, 

ідентифікації об’єктів керування тощо. 

РН5. Проектувати, розробляти та 

аналізувати алгоритми розв’язання 

обчислювальних та логічних задач, 

оцінювати ефективність та складність 

алгоритмів на основі застосування 

формальних моделей алгоритмів та 

обчислюваних функцій. 

РН11. Володіти навичками управління 

життєвим циклом програмного 

забезпечення, продуктів і сервісів 

інформаційних технологій відповідно 

до вимог і обмежень замовника, вміти 

розробляти проектну документацію 

(техніко-економічне обґрунтування, 

технічне завдання, бізнес-план, угоду, 

договір, контракт). 

РН15. Розуміти концепцію 

інформаційної безпеки, принципи 

безпечного проектування програмного 

забезпечення, забезпечувати безпеку 

комп’ютерних мереж в умовах 

неповноти та невизначеності вихідних 

даних. 

  

 

Орієнтовний перелік тем лекцій 

1. Оцінка ефективності систем захисту інформації 

2. Ідентифікація і аутентифікація 

3. Загрози інформації. Основні вірусології     

4. Технологія адаптивного управління інформаційною безпекою. Мережна система 

виявлення вторгнень – SNORT 

5. Технології захисту приватних мереж. Основи захисту периметру корпоративних 

мереж 

 

Орієнтовний перелік тем практичних занять 

1. Математична основа методів криптографії 

2. Шифри перестановки 

3. Шифри простої заміни 

4. Аналіз стійкості криптосистем 

5. Аналіз стійкості криптосистем 

6. Комбінованні криптографічні алгоритми 
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7. Цифровий підпис RSA 

8. Алгоритм шифруваня S-AES 

 

Політика курсу 

 Відвідування занять є обов’язковим компонентом оцінювання. За пропуски 

занять без поважної причини здобувач вищої освіти буде неатестований з даної 

дисципліни. Усі пропущені заняття мають бути відпрацьовані під час консультацій 

або на Освітньому порталі університеті. 

 Через об’єктивні причини (наприклад, карантин, хвороба, участь у конференції, 

науковому проекті, міжнародному стажуванні) навчання може відбуватись в on-line 

формі на Освітньому порталі ТДАТУ з використанням системи Moodle або за 

посередництва інших інформаційно-комунікаційних платформ чи технологій за 

погодженням із викладачем курсу.  

 Списування під час виконання контрольних заходів, диференційованого заліку та 

екзамену заборонені, зокрема із використанням мобільних гаджетів, комунікаційних 

засобів тощо. 

 Презентації та виступи мають бути авторськими (оригінальними). 

 Здобувач вищої освіти повинен дотримуватися академічної етики: виявляти 

дисциплінованість, вихованість, доброзичливість, чесність, відповідальність, 
дбайливо ставитись до обладнання та книжкового фонду ТДАТУ, виконувати графік 

освітнього процесу. 
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